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Prefacio

General
Este manual presenta las funciones y operaciones del lector de registro de huellas dactilares
(en lo sucesivo, "el Dispositivo").

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara

PELIGRO la muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, menor rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se
ADVERTENCIA evita, podria provocar lesiones leves o moderadas.

PRECAUCION impredecibles.
@)ﬂ Proporciona métodos para ayudarlo a resolver un problema o ahorrarle
PUNTAS tiempo.
|.I| Proporciona informacién adicional como énfasis y
==\ NOTA

complemento del texto.

Revision histérica

Version Contenido de revisién Tiempo de liberacién

V1.0.0 Primer lanzamiento. octubre 2020

Sobre el Manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual.

- El manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones
relacionadas. Para obtener informacién detallada, consulte el manual en papel, el CD-ROM, el c6digo QR
0 nuestro sitio web oficial. Si hay inconsistencia entre el manual en papel y la version electronica,
prevalecera la versién electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del
producto pueden causar algunas diferencias entre el producto real y el manual. P6ngase en contacto con el
servicio de atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la
impresién. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final. Actualice el

- software del lector o pruebe con otro software del lector convencional si no se puede abrir el manual (en
formato PDF).

- Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el manual
son propiedad de sus respectivos duefios.

- Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algin
problema al usar el dispositivo.

- Si hay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Medidas de seguridad y advertencias importantes

Este capitulo presenta el contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevenciéon de dafios a la propiedad. Lea este contenido detenidamente antes de utilizar el Dispositivo,
respételo cuando lo utilice y guarde bien el manual para futuras consultas.

- No toque el sensor de huellas dactilares con objetos duros.

- Mantenga su dedo limpio antes de agregar la huella digital. Si su dedo esta mojado, séquelo y luego agregue su
huella digital. Del mismo modo, si su dedo esta demasiado seco, humedézcalo, séquelo y luego agregue su huella
digital.

- Mantenga limpia el area de recoleccién de huellas dactilares. Si es necesario, use un pafio suave para limpiarlo

- suavemente. Utilice el dedo con una huella dactilar claray completa.

- Al recolectar huellas dactilares, aplique la presién adecuada durante aproximadamente 1 segundo para obtener el
mejor resultado. Demasiada presién distorsionara la huella dactilar y afectard el resultado.

- Mantenga el dispositivo alejado del agua. Corte la energia inmediatamente en caso de dafios por agua. Encienda el
dispositivo cuando esté completamente seco, pero es posible que no funcione correctamente.

- Conecte a tierra correctamente la fuente de alimentacién; de lo contrario, el dispositivo podria dafiarse o representar un riesgo para la

seguridad.
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1. Introduccidn

Este dispositivo integra las funciones de emision de tarjetas y recoleccion de huellas dactilares. Es plug-and-
play usando un cable USB para conectarse a la PC. Es aplicable a zonas industriales, edificios de oficinas,

escuelas, fabricas, estadios, CBD, areas residenciales, propiedades gubernamentales y mas.

1 . 1 Caracteristicas

@ Panel frontal de material PCy acrilico con disefio ultrafino.

@ Conexiény reproduccién USB 2.0.

@ Problema con IC (Mifare)/tarjeta de identificacion.

@ Recoger huellas dactilares.

@® Zumbador incorporado y luz indicadora.

@ Vigilancia integrada para garantizar la estabilidad del dispositivo.

@ Seguro y estable con proteccién contra sobrecorriente y sobretension.
[1]

Las funciones varian con los diferentes modelos. Prevalecera el producto real.

1.2 Dimensiones

Figura 1-1 Dimensiones (mm [pulgadas])

70.0 [2.76] 26.9 [1.06]

rd B Tk

70.0 [2.76]




2 Operacion del dispositivo

Antes de emitir tarjetas, debe instalar DSS Pro o SmartPSS AC en su PCy luego seguir el proceso a
continuacién. Tome SmartPSS AC como ejemplo.

Figura 2-1 Proceso

Buzz once: Indicator is solid

Indicator flashes green B
= Ce
Add E——— —— Press for the
fingerprints 9 third time

Buzz once Buzz once Buzz once Long buzz once

Login to
SmartPSS AC

Connect to
device

2.1 Tarjeta emisora

Step 1 Conecte el cable USB del Dispositivo a la PC, y luego el indicador del Dispositivo sera
azul fijo.

Figura 2-2 Conecte el dispositivo a la PC

S|
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Step 2 Ejecute el cliente SmartPSS AC en la PC y haga clic enSolucién de acceso > Administrador de
personal.




Figura 2-3 SmartPSS CA

B smartPSS*  rome o
<

H:l Access Solution

Access Manager
F=5 Mainly m
Attendance Solution ! bt

Personnel Manager

Management Guide

F=¥ Device
Wy  Manager

LogQ . Event Access
Qg Loty =a Config | Guide

Steg 3 Hacer clicTipo de emisién de tarjetay luego seleccione el tipo segun sea necesario.

Figura 2-4 Tipo de emisién de tarjeta

% Add W Delete ¥ Import # Export =% BatchAdd ® Batch Issue Card # Batchedit | [x] Card Issuing Type | & Extract
UserID 4 Name User Type Department FP Count
001 001 General Default Company 0
Setting card type X
O ID Card

@ IC Card

G

Steg 4 Hacer clicUsuarioen el menu de la izquierda.

@ Si necesita agregar un nuevo usuario, haga clic enAgregar, ingrese la informacién bésica y luego haga clic en

Certificacién.
Figura 2-5 Agregar un usuario
Bl sSmartPSS™  Home  pesonmel 2 1o -8
< P =k e # Banest [ CadissungType | | Estuse
(@) pemissioncontg. | 555" a = e o :
Ges | 3
(@ Auroczatonerog Name: [+ ot

Depantment

Number of use: | Limitiess Vo e~ 1203

@ Para un usuario existente, hagaclicen ¢ ala derecha y luego haga clic enCertificacién.




Figura 2-6 Editar informacién de usuario

% Add @ Delete ¥ Import 9 Export =3 BatchAdd # Batch lssue Card # Batchedit [E Card Issuing Type Extract

User ID Name User Type Department FP Count Operation

001 001 General Default Company o P =]
Step 5 Aladerecha de laTarjetaseccién, haga clic en £ seleccione el lector de tarjetas y luego haga clic enOK.

Figura 2-7 Seleccione un lector de tarjetas

Edit user X

Basic Info Certification Permission configuration

Password Add @ For the 2nd-generation access controller, it is the personnel password; otherwise it is card

password.
Card Add @ The card number must be added if not the 2nd generation access controller is used. O 1
Fingerprint o
& Add
Fingerprint Mama Nnaration
Card Reader Management X
Card Reader: Card issuer - 2

Step 6 Hacer clicAgregar. El dispositivo emite un zumbido y el indicador parpadea en verde.
Step 7 Deslice la tarjeta en el dispositivo y suena una vez.
El sistema lee el nimero de tarjeta y el indicador parpadea en verde. Hacer clic
Step 8 OKpara terminar el proceso.
El indicador del dispositivo se vuelve azul fijo como modo de espera.
L]
- El lector de tarjetas solo puede leer una tarjeta a la vez. Cuando se apilan varias cartas
juntos, no puede funcionar correctamente. Cada

- usuario puede tener cinco tarjetas como maximo.




Figura 2-8 Agregar una tarjeta

Edit user X

Basic Info Certification Permission configuration

For the 2nd-generation access controller, it is the personnel password; otherwise it is card

Password Add apasswor d.

1

Card | Add | @ The card number must be added if not the 2nd generation access controller is used. O
Fingerprint O
4 Add &
Fingerprint Name Operation
Issue Card X
Card No.: 2

3
o | oo

Operaciones relacionadas

Hacer clicUsuario, seleccione los usuarios seguin sea necesario y luego haga clic enTarjeta de emisién por lotes.

Figura 2-9 Tarjeta de emisién en lotes
% Add W Delete ¥ Import # Export 3 BatchAdd |#= Batch Issue Card| # Batchedit [¥] Card Issuing Type = [ Extract

1 User D a Name User Type Department 2 FP Count

001 001 General Default Company 0
002 002 General Defauit Company 0
003 003 General Default Company 0

@ Leer autométicamente el nimero de tarjeta.
1) SeleccionarEmisor de la tarjeta.
2) Haga clicTema.
3) Pase las tarjetas en el orden de la lista de usuarios y el sistema leera automaticamente los nimeros de
tarjeta. Puede configurar la informacién para cada usuario, incluida la hora de inicio y finalizacién.
Hacer clicOK.




Figura 2-10 Tarjeta de emisién en lotes

Batch Issue Card

Device:

I Card issuer

1] 1

ID: Name:
001 001
Card No: 3 Department:
I 12345678 | Default Company
Start Time End time

2020-11-10 00:00:00

Card List
User ID Name
001 001
002 002
003 003

@ Introducir nimeros de tarjeta manualmente.

2030-11-10 23:59:59

Card No Operation
12345678 w
w
w

Seleccione cada usuario e ingrese el nimero de tarjeta correspondiente, y luego haga clic enOK.




Figura 2-11 Introducir nimeros de tarjeta manualmente

Batch Issue Card X

Device:

Card issuer v m

ID: Name:
001 001
Card No.: 2 Department:
I 12345678 I Default Company
Start Time End time
2020-11-10 00:00:00 2030-11-10 23:59:59
Card List
User ID Name Card No Operation
I 001 001 12345678 W I 1
002 002 T
003 003 w

2.2 Recogida de huellas dactilares

Step 1 Conecte el cable USB del Dispositivo a la PC, y luego el indicador del Dispositivo sera
azul fijo.




Figura 2-12 Conecte el dispositivo a la PC
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Step 2 Ejecute el cliente SmartPSS AC en la PC y seleccioneSolucién de acceso > Administrador de
personal.

Figura 2-13 Cliente SmartPSS AC

2L @ — 0O X

SmartPSS*C  Home
<

Access Manager ' Personnel Manager
Attendance Solution ] o
re ess | aa

. Access Configuration

Management Guide

= Device
Gy  Manager

Fog Que . Event Access
9 (e ) Config Guide

Steg 3 Hacer clicUsuarioen el menu de la izquierda.
- Si necesita agregar un nuevo usuario, haga clic enAgregar, ingrese la informacién basica y luego haga clic
en Certificacion.




Figura 2-14 Agregar un usuario

L8> -8 X

. SmartPsSs’™ Home  Personnel 2

<

e TR v e | 4 -
N L ekl N Liser Tee Depestmast aoben Basc Info -_'rn'uww Parmsson cortguraton

reh Q L o001 Genecal Detaut Comgany 0
(@) pemission contg
UserD * 001 3

G)Aww’mm;m Name: * 0O

Depanment

Usor Type

Vaid Time: | 2

200mn0208959 @ |3653 days

Number of use: | Limtiess \noge Sz~ 120KB

@ Para un usuario existente, haga clicen ¢’ a la derecha y luego haga clic enCertificacién.

Figura 2-15 Editar informacion de usuario

% Add @ Delete ¥ Import # Export % BatchAdd #= Batchlssue Card # Batchedit [ Card Issuing Type Extract

UseriD » Name User Type Department FP Count Operation
001 001 General Default Company 0 B8
Steg 4 Aladerecha de laHuella dactilarseccion, haga clic en haga clic 'u' SeleccioneEscaner de huellas dactilares, y entonces
enOK.

Figura 2-16 Seleccione un escaner de huellas dactilares

Edit user X

Basic Info Certification Permission configuration

Password Add @ For the 2nd-generation access controller, it is the personnel password; otherwise it is card

password.
Card Add @ The card number must be added if not the 2nd generation access controller is used. o
Fingerprint O
&+ Add & t
Fingerprint Mama Onarating
Fingerprint Scanner Management X
Fingerprint Collector: | Fingerprint Scanner v

Steg 5 Hacer clicAgregar.

Cada usuario puede tener tres huellas dactilares como maximo.




Figura 2-17 Recolectar una huella digital

Fingerprint o

Collect Fingerprint X
+ Add

Fingerprint Name Operation

)

—
-

Add Fingerprint

Please press your finger on the
scanner three times continuously.

Steg 6 Hacer clicAgregar huella digitaly luego siga las instrucciones para presionar su dedo tres veces en el drea
de recolecciéon de huellas dactilares del dispositivo.

Tabla 2-1 Descripcion del mensaje de sonido al recopilar huellas dactilares

Situacion Aviso de sonido

Exito: Buzz una vez;

Tiempo de espera: Buzz tres veces.

Presione el dedo una vez

Exito: Buzz una vez;

Presione el dedo por segunda vez i
Tiempo de espera: Buzz tres veces.

EXitOI Buzz una vez;

Presione el dedo por tercera vez )
Tiempo de espera: Buzz tres veces.

Exito: Zumbido largo una
vez; Fallo: Buzz tres veces.

Resultado
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3 Instruccion de recoleccion de huellas dactilares

Aviso
@ Asegurese de que sus dedos estén limpios y secos antes de tomar sus huellas dactilares.
® No exponga el escaner de huellas dactilares a altas temperaturas y humedad.

@ Si sus huellas dactilares estan desgastadas o no son claras, utilice otros métodos, como la contrasefia y la tarjeta.

Dedos recomendados

Se recomiendan los dedos indice, medio y anular. Los pulgares y los dedos mefiiques no se pueden colocar

facilmente en el drea de recoleccién.
Figura 3-1 Dedos recomendados

8

e

Manera correcta de presionar el dedo

Presione su dedo en el area de recoleccion de huellas digitales y alinee el centro de su huella digital con el
centro del area de recoleccion.

Figura 3-2 Forma correcta




Figura 3-3 Formas incorrectas

Fingerprint not entirely Fingerprint not on the

on the collecting area center of the collecting area

l!_ [---=-—=-=-—-=-- El""""'h
Fingerprint not on the Fingerprint not on the
center of the collecting area collecting area

=
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Actualizacion de 4 dispositivos

Utilice la herramienta de actualizacién USB para actualizar el programa del dispositivo.

requisitos previos
@ Descargue la herramienta de actualizacién USB a su PC.

@ Utilice un cable USB para conectar el dispositivo a su PC.

Procedimiento

Steg 1 Haga doble clic para ejecutar el programa. Hacer
Steg 2 clicDispositivo de busqueda.

Figura 4-1 Herramienta de actualizacion de USB

%] USB Upgrade Tool -

MainAddr Sub Address Device Tag Software Version Compile Date

Search Device B CEC verification

Browse

Steg 3 Hacer clicNavegary luego seleccione el archivo de actualizacién. Seleccione el dispositivo
Steg 4 segun sea necesario y luego haga clic enMejora. Cuando la barra de progreso alcanza el
100 %, la actualizacién se completa.
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacién se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad
mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contraseias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- Lalongitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abg, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener
actualizado el firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema
esté equipado con los ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado
a la red publica, se recomienda habilitar la funcion de "verificacidén automatica de actualizaciones" para
obtener informacién oportuna de las actualizaciones de firmware lanzadas por el fabricante. Le sugerimos
- que descargue y utilice la Gltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e
implemente un control de permisos y administracién de claves bien hecho para evitar que el personal no
autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo
extraible (como un disco flash USB, un dispositivo en serie). puerto), etc

2. Cambie las contrasefas regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o
descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funcidn de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de
contrasefia. Si la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccion de
contrasefia, se sugiere no utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces
con la contrasefa incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta
utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de
comunicacioén seguro.

7. Enlace de direccion MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestién, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros
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Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seqguras.

- SMTP: Elija TLS para acceder al servidor de buzones.
- FTP: elija SFTP y configure contrasefas seguras.
- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK 'y configure contrasefias seguras.

10. Transmisién encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que
utilice la funcion de transmision encriptada para reducir el riesgo de robo de datos de audio y video
durante la transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmisién.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el
dispositivo esta conectado sin autorizacién.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para
iniciar sesién en sus dispositivos y sus operaciones clave.

12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de
que los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.

13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos,
recomendamos:

- Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la
red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no
autorizado a redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al
dispositivo.
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